1.2

2.2.

SMERNICE PRO ZPRACOVANi OSOBNICH UDAJU
.

Uvodni ustanoveni

Zakladni informace

Tato smérnice upravuje technicka a organizacni opatfeni spole€nosti:

SERAPA s.r.o., ICO: 28381475, se sidlem Mikula$e z Husi 623/7, Nusle (Praha 4), 140 00
Praha, zapsana v obchodnim rejstfiku vedeném Meéstskym soudem v Praze, sp.zn.C
137535/MSPH (dale ,Spolecnost”),

slouzici k zajisténi ochrany osobnich udaju, a za timto Ucelem stanovuje povinnosti
zaméstnancu v oblasti ochrany osobnich udajl, zasady nezbytné pro zajisténi ochrany
osobnich udaji a spravnému nakladani s nimi, jejich zpracovani a predavani.

Tato smérnice pracuje s nasledujicimi pojmy:

vi.

,Osobni udaj“ - jakakoliv informace o identifikované nebo identifikovatelné fyzické
osobé, Spolecnost dopliiuje, Zze na zakazniky/odbératele Spole¢nosti, ktefi jsou
pravnické osoby, se ochrana GDPR nevztahuje;

LZpracovani“ - jakakoliv manipulace s osobnimi udaji, at uz provadéné manuainé
¢i prostfednictvim automatizovanych postupli, pfevazné, ale nejen jejich
shromazdovani, zaznamenavani, usporadani, strukturovani, ukladani,
pFizpusobovani, pozménovani, vyhledavani, nahlizeni, pouziti, zpfistupnéni tfretim
osobam, Sifeni, kopirovani, sefazeni ¢i jiné organizovani, omezeni, vymazani nebo
zniceni;

~Subjekt” - identifikovana ¢i identifikovatelna fyzicka osoba;

.Zpracovatel® - fyzickd &i pravnicka osoba ktera zpracovava osobni uUdaje
pro Spoleénost. Smlouva mezi SpoleCnosti a Zpracovatelem musi splhovat
pozadavky stanovené pravni Upravou a Zpracovatel je povinen poskytnout jemu
svéfenym osobnim Udajim ochranu alespon v rozsahu uréeném touto smeérnici;

,LOpravnéna osoba“ nebo ,0dpovédna osoba“ — Spole¢nosti uréena osoba, ktera
je odpovédna za ochranu osobnich udaju ve Spoleénosti;

~Spravce‘ — Spravcem se rozumi Spolecnost.

Zasady zpracovani osobnich udaju

Spole€nost zpracovava Osobni udaje:

pouze pro urcité, vyslovné vyjadrené, legitimni divody, jejichz seznam je vefejné
dostupny na webovych strankach Spoleénosti a pfiloZen k této smérnici;

pouze v mife a rozsahu, jaky je nutny k naplnéni jasné urCeného ucelu jejich
zpracovani, v€etné zhodnoceni jednotlivych rizik;

zpusobem, ktery zajisti jejich nalezité zabezpeleni pred neopravnénym gi
protipravnim zpracovanim, jakozto i pfed nahodnou ztratou, zni€enim i
poskozenim;

v plné informovanosti jednotlivych Subjektl, transparentné s durazem na jejich
ochranu, vCetné stanoveni jasné definovaného ucelu ke zpracovani, ktery neni
v rozporu s pfislusnou pravni Upravou.

Spoleénost prostiednictvim Odpovédné osoby zajisti:

pFistup k Osobnim Gdajim pouze takovym osobam, které ho potfebuji k pinéni
svych smluvnich nebo zakonnych povinnosti a které zachovavaji stejnou &i vy3si
ochranu Osobnich Udaju nez Spole¢nost, zejména svym zaméstnancim C¢i
Zpracovatelim, a to pouze v takové mife, jaka je nezbytna pro plnéni jejich
povinnosti;
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24.
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ii. Subjektum, jejichz Osobni Udaje zpracovava, jednotliva jejich prava a jejich vykon,
zejména poskytnuti informace o zpracovani Osobnich udaji Spolecnosti;

iii. prehled vSech Zpracovatell, kiterym Osobni Udaje poskytuje, dany prfehled je
k dispozici rovnéz k nahlédnuti u Odpovédné osoby, v pravidelné aktualizované
podobé.

Spole€nost zpracovava osobni udaje ve svém sidle a provozovné.

Spole¢nost Osobni Udaje nepfedava neopravnénym zpracovatelim, tfetim stranam, u
kterych neexistuje pravni titul pro legitimni zpracovani Spolecnosti zpracovavanych
osobnich udajl, ¢i mimo uzemi ¢lenskych statt Evropské unie.

Zakladni povinnosti zaméstnancti Spolecnosti pfi zpracovani Osobnich udaju

Zaméstnanci Spolecnosti jsou povinni dodrzovat pravidla a postupy stanovené touto
smérnici, a to zejména:

i. zpracovavat Osobni udaje pouze v mife nutné k plnéni jejich pracovnich
povinnosti, €i dle pokynu nadfizeného zaméstnance;

ii. zachovavat mi¢enlivost o vSech Osobnich udajich;

iii. Osobni udaje nijak nesifit, nekopirovat, nevynaset z pracovist€ ani jinak
nezneuzivat a dale rovnéz nezpfistupnit jakkoliv Osobni udaje nepovolanym tfetim

osobam;
iv. dbat na pfesnost zpracovavanych Osobnich Udaju a jejich zabezpeceni;
V. vyuzivat Osobni Udaje pouze v souladu s platnymi pravnimi pfedpisy;
Vi. neprodlené oznamit Spole€nosti, resp. odpovédné osobg, jakékoliv narueni

ochrany Spole¢nosti zpracovavanych Osobnich udajl, jakmile takové naruseni
nastane, nebo jakmile se 0 ném dozvi;

Vii. poskytnout veSkerou potfebnou soucinnosti pro zajisténi ochrany Osobnich udaja,
informovat odpovédnou osobu uréenou spravovat agendu ochrany Osobnich udaju
o skuteCnostech, které zjistili a které mohou ohrozit ochranu Osobnich udaju a
v pfipadé potfeby provést neodkladna opatfeni v zajmu zamezeni neopravnéného
nakladani s Osobnimi udaiji;

viii. absolvovat pravidelna $koleni v oblasti ochrany Osobnich (dajd poradané
Spolec¢nosti.

Spole¢nost urcila Odpovédnou osobu pro ochranu Osobnich udaji ve Spolecnosti.
Opravnéna osoba odpovida za dodrzovani a vymahani pravidel pro ochranu Osobnich udaju
stanovenych touto smérnici, za aktualizaci této smérnice v pfipadé, Ze dojde ke zméné
rozsahu zpracovavanych Osobnich Udajd, ke zméné pravidel a zasad ochrany Osobnich
udaju nebo ke zméné prislusné legislativy. Konkrétni osoba vykonavajici agendu
Odpovédné osoby je uvedena v sidle Spole¢nosti a provozovné.

Il.
Kategorizace osobnich udaijt

Zakladni vymezeni

Spole¢nost dle provedené analyzy zpracovani Osobnich udaji vyhodnotila a zpracovala
jednotlivé ucely pro zpracovavani Osobnich Gdaju. Jednotlivé konkrétni Gcely, jakoZz jejich
nazev, jejich konkrétni vymezeni, podrobny popis, uréeni Subjektd, divod zpracovani,
podklad(l pro prokazani zpracovavani danych Osobnich Gdaju, véetné konkrétnich Osobnich
udaju a Ihat pro jejich uchovani jsou prehledné zpracovany v pfiloze ktéto smérnici
s oznacenim , Tabulka uceld*.

Ugely jsou vzdy kategorizovany dle nasledujicich zakladnich skupin:
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vi.

Vii.

viii.

.Zaméstnanci‘ — vtéto skupiné byly identifikovany ucely, které vychazeji
z pracovnépravniho vztahu ¢i s nim bezprostfedné souviseji, Osobni udaje jsou
zpracovavany zejmeéna z divodd pInéni povinnosti z pracovnich smluv, v ramci
plnéni zakonnych povinnosti (z pfislusnych pravnich pfedpist upravujicich dafiové
povinnosti zaméstnancl, jejich socialni a zdravotni pojisténi), a z dlvodu
opravnéného zajmu napf. ochrany Spole¢nosti;

.uchaze¢i o zaméstnani* — Osobni U(daje uchaze€l o zaméstnani jsou
zpracovavany na zakladé opravnéného zajmu nebo jejich vyslovného souhlasu, a
to za u€elem rozhodnuti o (ne)pfijeti zadjemce o zaméstnani do pracovnépravniho
poméru, ev. jeho evidence v pfipadé budouciho zajmu Spole¢nosti;

.dodavatelé” — v této skupiné jsou predevsim Osobni udaje tykajici se dodavateld
externich sluzeb, popf. Ucetnich, pravnich &i danovych poradc, tyto Osobni udaje
jsou zpracovavany predevSim z dlvodd pInéni povinnosti ze smlouvy
s dodavatelem a z divodd pInéni zakonnych povinnosti (z pfislusnych pravnich
predpist upravujicich danové povinnosti Spole¢nosti);

,odbératelé* — do této skupiny spadaji pfedevSim zakaznici, pfipadné dalSi
odbératelé Spole¢nosti, hlavnim divodem zpracovani Osobnich udaju v této
skuping je pInéni povinnosti ze smlouvy, pfipadné opravnény zajem Spolecnosti;

Lvérnostni program“ — ten zahrnuje zvlastni sluzby poskytované Spolecnosti
zakaznikim na zakladé jimi vyplnéné pfihlasky do vérnostniho programu, a tedy
Osobni udaje, které zakaznik za timto ucelem poskytne;

.marketing“

a. Odbératelsky — tato skupina obsahuje Osobni Udaje ziskané od
odbératell a potencialnich odbérateld Spole¢nosti, a to za ucelem
propagace Spolecnosti a jejich produktu prostfednictvim elektronickych,
tisténych i telefonnich marketingovych kampani, ddvodem zpracovani
jsou souhlasy se zpracovanim Osobnich Gdaju pro ucely marketingu
Spole¢nosti od Subjektd, ale i opravnény zajem jedna-li se o stavajici
zakazniky,

b. Zaméstnanecky — do této skupiny patfi Osobni Udaje zaméstnancu
Spole¢nosti, v€etné znazornéni jejich podoby v podobé fotografie d&i
videa, které byly ziskany pro uc&ely propagace Spole€nosti a jejich
produktd prostfednictvim elektronickych, pfipadné  tiSténych,
propagacnich materiald, ddvodem zpracovani jsou souhlasy se
zpracovanim Osobnich udaji pro ucely propagace Spolecnosti od jejich
zaméstnancu.

,Cookies* — samostatnou skupinu tvofi Osobni Udaje ziskané od navstévnik(
webovych stranek Spolec¢nosti v podobé takzvanych cookies soubort, tyto Udaje
slouzi pfedevSim k personalizaci a zjednoduseni pouzivani webovych stranek
konkrétnim uzivatelem (dfive vypInéné udaje, automatické pfihlaSeni apod.),
divodem jejich zpracovani je souhlas Subjektu; cookies se déli na funkéni
(zprostfedkovavajici zakladni funk&nost stranky), analytické (umoziujici sbérem
anonymnich statistik Spole¢nosti Iépe pochopit své (potencialni) odbératele a
stranky tak neustédle vylepSovat) a marketingové (shromazdujici informace
pro lepsi pfizplsobeni reklamy zajmim odbératel(),

.archivace dat* — tato skupina obsahuje Osobni udaje, které je Spole¢nost povinna
archivovat na zkladé zdkonnych povinnosti vyplyvajicich z konkrétnich pravnich
predpisq,

Lvymahani narokd“ — do této skupiny spadaji Osobni udaje Subjektd, za kterymi ma
Spoleénost pohledavku &i proti nimz muze Spole€nost v budoucnu uplatnit narok
(zejm. na zakladé zakona, smluv, protipravnich jednani), ddvodem zpracovani je
opravnény zajem Spolec¢nosti,

LVyfizovani zZadosti* — kdy jsou na zakladé opravnéného naroku zpracovavany
Osobni Udaje za u¢elem vedeni evidence zadosti subjektd udaju a jejich vyfizovani
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5.2.

5.3.

5.4.

7.1.

7.2.

zejména prostfednictvim e-mailové komunikace ¢&i formulafe na webovych
strankach Spolec¢nosti.

Zmény ucela
Opravnéna osoba muze zavedené Ucely, jejich popis a jiné doplfujici informace o
zpracovani Osobnich udajl jednostranné ménit ¢i upravovat a definovat nové ucely.

V pfipadé zmény ¢i Upravy dosavadniho Ucelu je Opravnéna osoba povinna nejpozdéji do
péti (5) dnud od zavedeni pfislusné zmény informovat Subjekt, jehoz Udaje zpracovava a
vSechny zaméstnance. Je-li zména zasadni a podléha-li dané zpracovani souhlasu se
zpracovanim Osobnich udaju, nelze Osobni Gdaje zpracovavat, a to az do doby pfipadného
udéleni nového souhlasu ¢i souhlasu se zménou od pfislusného Subjektu.

PFi definovani nového ucelu je Opravnéna osoba bez zbyte€¢ného odkladu, nejpozdéji vSak
do péti (5) dnl od pfislusného stanoveni nového ucelu, povinna uvédomit o tomto vSechny
zameéstnance, pfipadné jednotlivé Subjekty vyplyva-li takova zména z pravnich predpisa.

Opravnéna osoba je povinna udrzovat seznam ucel(l zpracovani osobnich Udaji v aktualni
podobé tak, aby co nejlépe odpovidal stavu zpracovavani Osobnich udaju ve Spolecnosti.
il

,Cesta Osobnich udajl ve Spole¢nosti“ — €innosti zpracovavani

Ziskani osobnich udaji
Osobni udaje Spole¢nost ziskava nasledujicimi zplsoby:
i. osobnim kontaktem se Subjektem;

ii. elektronicky — e-mailem, prostfednictvim webového formulafe Spoleénosti i
socialni sité Facebook;

iii. telefonicky;

iv. v listinné podobé — korespondencéné €i pfedanim listinnych podklada.

Prvotni uloZzeni Osobnich udaji a kontrola opravnénosti zpracovani Osobnich udaja
Spolecnosti

Pfi ziskani Osobniho udaje provadi opravnéna osoba nebo ji povéfeny zaméstnanec
kontrolu, zda je Spole¢nost opravnéna dle jednotlivych Gc¢elll zpracovavat dané Osobni
Udaje. Tato kontrola spociva v provéfeni zda:

i. je Spole€nost opravnéna zpracovavat Osobni Udaje poskytnuté Subjektem
k danému ucelu;

ii. jsou Osobni udaje poskytovany ktomu opravnénou osobou (tj. pfedevsim
Subjektem ¢€i zakonnym zastupcem Subjektu);

iii. je mozno opravnénost zpracovani Osobnich Udaju Spole¢nosti prokazat a zda jsou
veSkeré potfebné podklady pro dany ucel zpracovani od Subjektu poskytnuty.

V pfipadé, Zze je na zakladé probéhlé kontroly zpracovani Osobniho Udaje v souladu
s nastavenymi postupy a mirou ochrany Osobnich udaju ve Spolecnosti dle této smérnice a
Informacniho memoranda, provede zaméstnanec prvotni ulozeni, a to:

i. v pfipadé Osobnich udaju ziskanych elektronickou cestou ulozi dané Osobni udaje
do interniho systému, neprobéhlo-li jiz ulozeni automaticky dle propojeni systému
s pfisluSnym webovym formulafem;

i. v pfipadé poskytnuti Osobnich udaju v listinné podobé ¢i osobnim kontaktem nebo
telefonicky ulozi zaméstnanec tyto udaje do interniho systému ru¢né a poskytnuté
listinné podklady ¢i hmotné nosiCe Osobnich udaji (pfipadné listinné kopie
v pfipadé, Ze je hmotny nosi¢ navracen Subjektu) uloZi na zabezpelené misto,
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7.3.

7.4.

8.2.

tj. do uzamykatelné skfiné v sidle Ci provozovné SpolecCnosti, ktera je k tomu
uréena (dale ,Uschovna®).

Spole€nost pro uchovavani a spravu Osobnich udaju v elektronické podobé pouziva
Wordpress, ktery ma minimalné nasledujici parametry:

vi.

Vii.

viii.

obsahuje klasifikaci jednotlivych Osobnich udajl, a to alespon dle kategorii:

a. Ucelu zpracovani Osobnich Udaju (tj. marketing, aj.);
b. typl osobnich udaju (ij. jméno, pFijmeni, telefonni Cislo, ¢i e-mail aj.);
C. pravniho titulu zpracovani (ti. na zakladé souhlasu se zpracovanim

osobnich udajd, ¢i na zakladé pInéni ze smlouvy aj.);

d. podkladl pro zpracovani (tj. jaky podklad je nutné uchovavat, aby
pro pfipad kontroly bylo dolozitelné, Ze Osobni udaj Spolecnost
zpracovava v souladu s GDPR), pfipadné dalSich.

umoznuje tfidéni Osobnich Udaji tak, aby napf. jeden Zpracovatel mél pfistup
pouze k omezenému okruhu Osobnich udaju, nikoliv ke vSem Osobnim udajum;

umoziuje zfizeni pfistupového uUc¢tu do systému pro kazdou individualni osobu,
na zakladé zabezpeceného pristupu (napf. heslo) tak, aby do interniho systému
nemohla nahlédnout, i se pfihlasit jakakoliv neopravnéna osoba;

umoznuje nastaveni opravnéni u jednotlivych osobnich uétl tak, aby pouze jedna
osoba méla pfistup ke véem osobnim Gdajum a dal$i osoby mély pfistup pouze
k ur€itym skupinam / souhrnim Osobnich udajll, a to v nezbytném rozsahu (napf.
ke svym podfizenym);

umoznuje vyhledavat osobni Udaje dle osoby a tyto nasledné (i) ménit, (ii) mazat,
(iii) archivovat, (iv) oznacit jako ,pfevedené na jiného spravce osobnich tdaju".
umoznuje nastaveni povinné zmény pfistupovych (dajli, zejména hesla
pristupovych Uétd, v pravidelném obdobi;

v pfipadé zmény, Upravy Ci zasahu do Osobnich Udaju umoznuje zjistit, ktera
osoba tuto zménu provedla, ¢i dané Osobni udaje z interniho systému zkopirovala
¢i do nich nahlédla;

umoznuje omezeni moznosti kopirovani dat, &i jejich exportovani ze systému (a to i
pouze pro jednu osobu / pFistupovy ucet).

Spravcem interniho systému je feditel obchodu, ktery zajiStuje udrzbu interniho systému a
aktualizaci jeho zabezpeceni, jakozZ i zfizovani a ruSeni pfistupovych U¢td k systému dle
pokynu opravnéné osoby.

Zpracovavani osobnich udaji Spole¢nosti

Spole¢nost po prvotnim uloZeni Osobnich Gdaju zpracovava Osobni Udaje pouze k predem
definovanym ucelim.

Dokumenty zachycujici Osobni Udaje v listinné podobé &i na jiném hmotném nosici zejména:

i.
ii.
iii.
iv.
V.
Vi.
Vii.

viii.

pracovni smlouvy se zaméstnanci véetné dodatku;
smlouvy o spolupraci s dodavateli v€etné dodatku;
smlouvy o zpracovani osobnich udaju;

smlouvy s externimi ucetni, dariovym &i jinym poradcem;
smlouvy o poskytovani sluzeb odbérateltm;

ostatni smlouvy;

listinné souhlasy se zpracovanim Osobnich udajq;
dariové doklady obsahujici Osobni udaje;

zadznamy o Urazu;
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8.3.

8.4.

8.5.

9.2.

X. karta zaméstnance;
Xi. zaznam o existenci exekuce/insolvence zaméstnance;

jsou po prvotnim ulozeni Osobnich 0daji a kontrole uschovany v uzaméené skrini
v prostorach Spoleénosti (dale ,Uschovna®). Klige od této uschovny ma k dispozici pouze
Opravnéna osoba. Jakakoliv manipulace s témito dokumenty musi probihat za pfitomnosti
Opravnéné osoby nebo ji povéfenou osobou, dané dokumenty neni mozno kopirovat, ménit,
ni¢it ani vynaSet mimo prostory Spolecnosti. Tyto dokumenty nesmi byt nikdy ponechany
mimo Uschovnu bez dohledu Opravnéné osoby, nebo osoby ji povéfené. S t&mito
dokumenty je mozno manipulovat pouze s ohledem na naplnéni pfedem uréenych uceld
zpracovavani osobnich udajl, a to zejména pro pInéni smluvnich povinnosti, ¢ zakonnych
povinnosti Spolecnosti, ¢i prokazani skutecnosti pfed pfisluSnymi organy verejné moci. Po
odpadnuti ddvodu jejich uschovani a uplynuti archivac¢ni Ihdty zajisti Opravnéna osoba
skartaci. Davody, véetné Ih{t aj. jsou uvedeny v pfiloze k této smérnici.

Za ochranu Osobnich 0daji uvedenych v listinné podobé a jejich znepfistupnéni, tj. zajisténi
uzamc&ené skiiné, odpovida Opravnéna osoba.

Osobni__udaje ziskané pomoci _elektronickych prostfedkd, zejména elektronicka
korespondence (e-mail, vyplnéné formulafe z webovych stranek Spolecnosti) jsou:

i. automatizovanym procesem evidovany v informaénim systému Spole¢nosti, nebo

ii. manualnim zplsobem zaneseny Opravnénou osobou nebo ji povéfenou osobou
z e-mailového serveru Spole¢nosti do informacéniho systému &i k tomu uréené
evidence, v€etné pfipadného ulozeni e-mailové komunikace dokladajici zplsob
ziskani Osobniho udaje;

kdy zabezpeceni informacniho systému Spole¢nosti a e-mailového serveru Spole¢nosti
sestava z individualnich pfistupovych Gétd v informacénim systému Spolec¢nosti, kazdy takovy
ucet se svym vlastnim pfistupovym heslem, jehoz zména bude Spole¢nosti vyzadovana
nejméné jednou za Sest (6) mésicl.

Rozsah Osobnich Gdaji dostupnych skrze kazdy ucet bude odpovidat osobnim udajam,
které dany uzivatel, tj. Opravnéna osoba, ji povéfena osoba, zpracovatel nezbytné potfebuji
pro plnéni svych pracovnich ¢i smluvnich povinnosti.

Odpovédna osoba ma vyhradni pFistup ke vdem Osobnim Udajim v informaénim systému a
je odpovédna za jejich ochranu.

Osobni _udaje piedané Spole€nosti prostiednictvim telefonického hovoru jsou evidovany
pFislusnym zaméstnancem nebo zpracovatelem a jsou manualné vlozeny do informacniho

systému.

Soucasti evidence ziskanych osobnich udaju Subjektd uréenych ke zpracovani, at uz
z jakéhokoli titulu, je zaneseni informace o metodé ziskani, a pfipadny odkaz na dukazni
material ve smyslu dokumentu legitimizujiciho zpracovavani danych osobnich udaju
Spole€nosti, konkrétné se jedna o pisemny formulaf s udélenim souhlasu, smlouvu se
Spolecnosti, elektronicky formulaf o poskytnuti souhlasu, informace o ziskani osobnich
udaja prostfednictvim telefonického hovoru, pfislusny e-mail aj.

Zpracovavani Osobnich udaji zpracovateli

Spoleénost spolupracuje s externimi subjekty, které maji omezeny pfistup ke konkrétni sadé
Osobnich udaji. Opravnéna osoba nebo ji povéfena osoba je povinna zkontrolovat,

pFipadné uzavfit, smlouvu o zpracovani osobnich udaju.

Postup pfed poskytnutim Osobniho udaje: Poskytuje-li Spoleénost Osobni udaje tfetim
osobam za UCelem zpracovani, je jakykoliv zaméstnanec ¢i Opravnéna osoba povinna

zaijistit, aby pfed poskytnutim Osobniho udaje bylo:

i. ovéreno, zda takova tfeti osoba ma pravidla pro nakladani s Osobnimi udaji a ma
nastavenou stejnou &i vy$Si ochranu Osobnich Udajd nez ve Spolec¢nosti;
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9.4.

9.5.

10.

10.1.

10.2.

ii. prokazatelné dolozeno, Ze zpracovatel je seznamen s pravidly a postupy dle této
smeérnice a nastavenou ochranu Osobnich udaju ve Spole¢nosti minimalné
v rozsahu Informa¢niho memoranda;

iii. smluvné zakotveno na zakladé smlouvy o zpracovani mezi SpoleCnosti a
Zpracovatelem, Ze Zpracovatel bude dodrzovat pod hrozbou smluvni pokuty
povinnosti plynouci mu z pravnich predpisli o ochrané Osobnich daju, jakoz i
postupy Spolecnosti, v€etné poskytnuti soudinnosti pfi pfipadné kontrole ze strany
dozorovych organti (Ufad pro ochranu osobnich Gdajd) a povinnosti poskytnout
veSkeré podklady pro prokazani dodrzovani jednotlivych postupl na ochranu
Osobnich udaju;

nejsou-li spinény vySe uvedené zakladni podminky, Spole¢nost neposkytne zpracovateli
zadny osobni Udaj a zaméstnanec je tedy povinen tuto skute¢nost sdélit Opravnéné osobé.

Opravnéna osoba nasledné zjisti pfiiny nesplnéni vySe uvedenych podminek a zhodnoti
miru rizika ve vztahu k citlivosti Osobniho Udaje a Subjektu a ve vztahu k opravnému zajmu
Spole¢nosti na predani takového Osobniho udaje Zpracovateli. Je-li riziko minimaini,
tj. zejména nemiize dojit k zneuziti Osobnich Gdaju, tyto jsou zpracovavany ve velmi malém
rozsahu, provede opravnéna osoba o tomto zhodnoceni zaznam a muze Osobni Udaje
zpracovateli poskytnout, v opaéném pfipadé je povinna pfedani Osobnich Gdajl tfeti osobé
odmitnout.

Kontrola Zpracovatele: Opravnéna osoba je povinna jedenkrat za rok, &i vicekrat (i) dle
potfeby, (ii) v pfipadé zpracovavani vétsiho mnozstvi Osobnich udajl ¢&i citlivych Osobnich
udaju nebo (iii) rovnéz v pfipadé podezieni o nedodrzovani pravidel na ochranu Osobnich
udaju zpracovatelem, provést kontrolu zpracovani Osobnich Udaju u zpracovatele, jakoz i si
vyzadat od Zpracovatele dolozeni, ze dané postupy jsou z jeho strany dodrzovany.
Nesplfiuje-li Zpracovatel ochranu Osobnich Udajd minimalné na stejné udrovni jako
Spolecnost, je Spole¢nost povinna ho vyzvat k napravé, nestane-li se tak, Odpovédna osoba
vypovi pfislusnou smlouvu, zajisti znepfistupnéni jakychkoliv Osobnich udaji a pisemné
zaSle Zpracovateli zadost o vymaz veskerych jemu poskytnutych Osobnich udajl.

Ugel: Spole¢nost spolupracuje s externi Gdetni, dafiovymi a jinymi poradci, kdy témto
nedochazi k predani ¢i jinému zpfistupnéni Osobnich Gdaju s vyjimkou nezbytnych udaj
o0 zaméstnancich Spole¢nosti za u€elem pInéni zakonem stanovenych povinnosti nebo
Osobnich udaju jinych Subjektd v ramci zpracovani pfislusnych smiluvnich ¢i pfedsmluvnich
povinnosti.

Seznam vSech Zpracovatelll zpUsobilych zpracovavat osobni udaje je dostupny k nahlédnuti

u Opravnéné osoby, v€etné rozsahu, v jakém maji k osobnim tdajum pfistup, dale uveden

Vv zaznamu o zpracovani osobnich udaju.

Zabezpeceni Osobnich Gdajd a vykon prav subjektt

Opravnéna osoba zajisti, ze:

i. uzamykatelna skiifi (Uschovna) bude piné pod jejim dohledem, kdy v dobé jeji
nepfitomnosti bude vzdy uzamcena;

i. informacni systém bude splfiovat minimalni pozadavky uvedené v této smérnici.

Opravnéna osoba je povinna do tfi (3) pracovnich dnd po obdrZeni poZzadavku na uplatnéni
prava Subjektu Osobnich udaji takovy poZadavek:

i. je-li uplny a opravnény vyfidit, zejména v pfipadé Zadosti o poskytnuti informaci
tykajici se rozsahu zpracovavanych osobnich Gdaji nebo v pfipadé Zadosti o
vymaz Osobnich Udaju z databazi Spolecnosti;

ii. je-li uplny ale neopravnény, informovat zZadatele, ze danému pozadavku nebude
vyhovéno, v€etné uvedeni ddvodu (napf. neni mozné ovéfit totoznost zadatele,
dané informace nejsou zpracovavany, a tedy nelze je vymazat a].);

iii. je-li neuplny, informovat zadatele, ze dany pozadavek je neupiny a nelze mu
vyhovét, v€etné informace o uplnosti pozadavku.
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Dalsi prava Subjektl ve vztahu k jejich osobnim udajim, které Spole¢nost zpracovava, jsou
k nalezeni v Informaénim memorandu, dostupném na webovych strankach Spolecnosti, u
vérnostniho programu v sekci po pfihlaseni.

Uchovavani, skartace, obecna skartacni Ihata

Osobni udaje jsou uchovavany v listinné podob& v Uschovné nebo v informaénim systému
Spolecnosti.

Osobni udaje obsazené v jakékoli formé, zpracovavané na zakladé udéleného souhlasu,
budou uchovavany po dobu maximalné 5 let, po jejimz uplynuti dojde k vymazani v8ech
elektronickych dokumentl z informacniho systému a e-mailového serveru Spolecnosti,
a zniceni vSech pisemnych dokumentd, ve kterych jsou osobni Udaje obsazeny, neni-li
v pfiloze této smérnice uvedeno jinak.

Obecna Ihlta pro skartaci ¢i vymaz Osobnich udaja ¢€ini 10 let, s vyjimkou takovych Ihut,
které jsou vyZzadovany pfislusnymi pravnimi predpisy.

Po uplynuti doby opravnéného uchovavani Osobnich udaji na zakladé Subjektem
poskytnutého souhlasu, smluvniho pInéni nebo Ihiity uréené zavaznym pravnim pfedpisem,
provede Spole¢nost jejich vymaz.

Iv.
Osobni spis zaméstnance

Obsah osobniho spisu zaméstnance

Osobni spis zaméstnance obsahuje vSechny dokumenty tykajici se Zaméstnance, které
vzniknou & mohou vzniknout v pribéhu trvani pracovnépravniho vztahu. Jedna se
zejména o nasledujici dokumenty:

- Dotaznik uchazece o zaméstnani,

- Pracovni smlouva, dohoda o provedeni prace nebo dohoda o provedeni pracovni
¢innosti,

- Mzdovy vymér,

- Pracovni napli a jeji zmény,

- Doklad o seznameni zaméstnance s vnitinimi pfedpisy a pracovnim fadem,

- Doklady o absolvovanych Skolenich,

- Evidence pracovni doby v rozsahu,

- Evidence nepfitomnosti v praci,

- Evidence pracovni neschopnosti,

- Evidence Cerpani dovolené,

- Evidence prestavek v praci a bezpeénostnich prestavek podle zvlastnich pravnich
predpis,

- Dohoda o rozvazani pracovniho poméru,

- Vypovéd z pracovniho poméru,

- Okamzité zruSeni pracovniho poméru,

- ZruSeni pracovniho poméru ve zkuSebni dobé,

- a veskeré dalsi dokumenty, které vzniknou v souvislosti s vykonem prace
Zaméstnance po dobu trvani pracovnépravniho vztahu.

Osobni spis zaméstnance je zpracovavan, uchovavan, archivovan a skartovan v souladu
s touto Smérnici, a to zejména s Clanky €. 8 — 11 této smérnice.
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15.

15.1.

V.
Rizika
Eliminace rizik zpracovani Osobnich udaju

Vsichni Zaméstnanci a Zpracovatelé maji povinnost absolvovat Spole¢nosti organizované
Skoleni zaméfené na ochranu Osobnich Udajl a jejich zpracovani, a to pravidelné, alespon
jednou ro¢né. U novych Zaméstnancli a Zpracovateli pak probéhne specialni $koleni
v zachazeni s osobnimi udaji pfi vzniku pfislusného vztahu se Spole€nosti.

Skoleni a jeho rozsah zajisti Opravnéna osoba.

Alesporni jednou roéné Opravnéna osoba zajisti zaté€Zovy test elektronickych ochrannych
opatfeni, tedy zabezpeceni informacéniho systému, e-mailového serveru a webovych stranek
Spole¢nosti. Tento zatéZzovy test spociva zejména ve vyzkouseni:

i. zaji$téni uzaméeni Uschovny;

ii. prihlaseni do informacniho systému nahodnymi pfihlaSovacimi udaiji;

iii. pfihlaseni do informaéniho systému pfistupovymi udaji s omezenym pfistupem a
kontrolou, zZe takova osoba ma pfistup pouze k pfedpokladanym Osobnim udajim;

iv. zkouska propojeni webovych formulaft, véetné prokliki na webovych strankach
Spoleénosti;
V. dal&i kroky, dle technickych moznosti informaéniho systému.

Spole¢nost provedla zhodnoceni rizik ve vztahu k osobnim Udajim a dospéla k zavéru, ze
v souladu s GDPR neni tfeba jmenovat zvladtniho tzv. compliance officera ke spravé
nakladani s Osobnimi udaiji.

Ufad pro ochranu osobnich tdaji — hlaseni rizik

V pfipadé, Ze dojde k poruSeni zabezpeceni Osobnich udajq, tj. poruSeni zabezpeceni, které
vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné nebo neopravnénému
poskytnuti nebo zpfistupnéni pfenasenych, ulozenych nebo jinak zpracovavanych Osobnich
udajd, je Opravnéna osoba povinna bez zbyteéného odkladu uvédomit pfislusny dozorujici
ufad (Ufad pro ochranu osobnich Udajtl), a to nejpozdé&ji do 72h poté, co se Spoleénost
o poruseni zabezpec€eni dozvédéla ledaze je nepravdépodobné, Ze by toto poruSeni mélo
za nasledek riziko pro prava a svobody fyzickych osob.

Pokud neni ohlaSeni dozorovému ufadu u€inéno do 72 hodin, musi byt souasné s nim
uvedeny davody tohoto zpozdéni.

Ohlaseni poruseni zabezpeceni Osobnich Udaji musi obsahovat alespori:

i. popis povahy daného pfipadu poruseni zabezpeceni Osobnich udaju vcetné,
pokud je to mozné, kategorii a pFiblizného poctu dotéenych Subjektl a pfiblizného
mnozstvi dotéenych zaznam( Osobnich udaju;

ii. jméno a kontaktni udaje Opravnéné osoby, pfip. povéfence pro ochranu osobnich

iii. popis pravdépodobnych dusledkd poruseni zabezpeceni osobnich udaju;

iv. popis opatfeni, ktera spravce pfijal nebo navrhl k pfijeti s cilem vyfeSit dané
poruseni zabezpeceni osobnich Udajd, véetné pripadnych opatfeni ke zmirnéni
moznych nepfiznivych dopadu.

Zaveérecna ustanoveni

Tato smérnice je zavazna od 16/06/2024.
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15.2. Spoleénost ma pravo kdykoliv tuto smérnici ménit &i doplhovat.
Priloha:

- Prehled uceld

- Prehled zpracovateli

- Informaéni memorandum

- Vzor souhlasu se zpracovanim osobnich udaju
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